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1 Einleitung

eMail (englisch: electronic mail - elektronische Post) ist der Dienst im Inter-
net zum Austauschen von personlichen Nachrichten zwischen verschiedenen
Computersystemen.

eMail ist im Prinzip ein recht primitiver Dienst, der einfach eine Textdatei
von einem Computer zu einem anderen transportiert und dort die iibertragene
Textdatei an die mailbox-Datei des Empféngers anhdngt. An diesem Prinzip
hat sich bis heute fast nichts gedndert.

Die elektronische Post hat viele Vorteile: sie ist viel schneller als die nor-
male Post (die daher auch gern snail mail - Schneckenpost genannt wird),
erheblich billiger als ein Ferngesprich, kann vom Empfiinger zu einem fiir ihn
angenehmen Zeitpunkt gelesen und bearbeitet werden und eréffnet fiir z.B.
Wissenschaftler die Moglichkeit, weltweit mit ihren Kollegen zu kommuni-
zieren.

Die gesamten Internet Techniken und Protokolle stammen alle aus dem UN-
IX Umfeld. UNIX ist ein Multiuser Betriebssystem, d.h. daf} es gibt immer
mehrere Benutzer auf einem Rechner, die iiber Kennungen indentifiziert wer-
den.

Deshalb bestehen eMail Adressen immer aus einer Benutzer Kennung und
einem Rechner Namen oder einem Domainnamen:
benutzer@rechner.domain

Heute existiert ein Standard fiir den Transport von eMails im Internet. Die-
ser Standard wurde in den RFC 821 und RFC 822 definiert und ist heute die
Basis fiir den Transport von eMails im Internet.

Die RFC 821 definiert das Transport Protokoll SMTP und der RFC 822 defi-
niert das Format einer eMail. In der urspriinglichen Form darf eine eMail nur
7bit ASCII Zeichen enthalten. Dieses hat zur Folge, daf keine Sonderzeichen
verwendet werden konnen, wie z.B. deutsche Umlaute.

Diesen Standards wurden diverse Erweiterungen hinzugefiigt wie z.B. die
Ubertragung von Sonderzeichen. Auflerdem wurden Erweiterungen fiir die
sogenannten Multimedia Mails hinzugefiigt. Diese Erweiterungen wurden so
gestaltet, das auch ein Mail Transfer Agent (MTA), der nur 7bit ASCII Daten
unterstiitzt, diese Mails ohne Probleme weiterleiten kann. Hierfiir existiert
der MIME Standard (— Kapitel 4.2 auf S. 11).



2 Geschichte des Internet und der eMail

Es folgt eine nach Jahreszahlen gegliederte Historie der Entstehung des In-
ternet und der eMail.

e 1957 begannen die ersten Entwicklungen, als die Vereinigten Staa-
ten von Amerika, aufgeriittelt durch den Start des ersten Sputnik-
Satelliten, mit zahlreichen Forschungsprojekten nach Uberlegenheit in
der Militartechnologie strebten. Die kalifornische Firma RAND wurde
damals beauftragt, ein Konzept fiir ein militédrisches Netzwerk zu ent-
wickeln, das auch dann noch funktionsfihig bliebe, wenn etwa durch
einen atomaren Erstschlag ein Teil seiner Infrastruktur zerstort wiirde.
Auf diesem Konzept aufbauend entwickelte die Advanced Research Pro-
jects Agency (ARPA) die paketorientierte Dateniibertragung.

e 1967 hatte Lawrence Roberts - spéterer Leiter von IPTO - geurteilt, die
Moglichkeit des Austauschs von Botschaften zwischen den Benutzern
sei ,,not an important motivation for a network of scientific computers®.

e 1969 war es dann soweit, dass die ersten vier Knotenrechner des AR-
PANET (Advanced Research Projects Agency Network) vom Departe-
ment of Defense (DoD) mittels 50kbps Telephonleitungen miteinander
verbunden wurden. Es waren:

— University of California Los Angeles, mit einer SDS Sigma-7
— Stanford Research Institute, mit einer SDS 940/Genie

— University of California Santa Barbara, mit einer IBM 360/75
— University of Utah, mit einer DEC PDP-10

Dem ersten paketorientiert arbeitenden Netz gehorten zwei Jahre spéter
immerhin 30 Teilnehmer an. Allerdings verwendete ARPANET noch
kein TCP/IP; dies entstand erst im Zusammenhang mit dem Versuch,
verschiedene paketorientierte Netze zu verbinden.

Ende 1969 waren auch schon erste Implementierungen von FTP und
TELNET vorhanden.

Die RFC 4:  Network Timetable“ wurde manifestiert.

e 1970 gab es die erste Veroffentlichung der ARPANET-Host-to-Host
Protokolle von C.S. Carr, S. Crocker, V.G. Cerf, ,HOST-HOST Com-
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munication Protocol in the ARPA Network,“ in AFIPS Proceedings of
SJCC

1971 entwickelten zwei Programmierer , electronic mail“, um sich Nach-
richten unabhéngig vom FTP Protokoll zuzusenden und legten da-
mit den Grundstein der heutigen eMail. Sie nannten ihr Programm
sendmsg .

Ray Tomlinson griff die Idee auf und entwickelte sie weiter.

1972 wurde das ARPANET o6ffentlich vorgestellt.
Ray Tomlinson modifizierte das eMail Programm so, dass es mit dem
ARPANET harmonierte, und es wurde ein Erfolg.
Die ersten Entwicklungen von TCP/IP wurden spezifiziert und pro-

grammiert.
Die RFC 318: ,TELNET Specification“ wurde manifestiert.

1973 gab es die ersten internationalen Verbindungen, wie etwa zum
University College of London (England) via NORSAR, Norwegen.
Eine Studie des ARPA ergab, dass ca. 75% des Netzverkehrs den Trans-
port von eMails betrafen.

Die RFC’s 454: ,File Transfer Specification“, RFC 527: , ARPAWO-
CKY*“ und RFC 602: ,, The Stockings Were Hung by the Chimney with
Care® wurden manifestiert.

1974 veroffentlichen Vint Cerf und Bob Kahn ,,A Protocol for Packet
Network Interconnection, welches im Detail das Design des Transmis-
sion Control Programs spezifiziert.

1975 gab es die erste Mailingliste vom ARPANET, die SF-LOVERS
(Science Fiction) Liste.

UUCP (Unix-To-Unix-Copy) wurde von den AT&T Bell Labs ent-
wickelt.

John Vittal entwickelte msg, das erste all-inclusive Mailprogramm.

Das ,Hacker’s Jargon File“ wurde erstmals von Raphael Finkel veroffentlicht.

1976 sendete die Konigin Elizabeth II von England Thre erste eMail
aus Malvern.



1977 wurde das ARPANET mit einem Satelliten- und einem Funknetz
sowie dem von XEROX-PARC entwickelten Ethernet iiber TCP/IP
verbunden - das Internet war geboren.

Die RFC 733: ,Mail Specification wurde manifestiert.

1978 beschloss die US-Regierung, in 6ffentlichen und vom Staat geférderten
Projekten bei der Dateniibertragung zwischen Computern nur noch
TCP/IP einzusetzen.

Im Méarz wurde TCP in TCP und IP zerlegt.

Die RFC 748: ,TELNET RANDOMLY-LOSE Option“ wurde manife-
stiert.

1980 kam das gesamte ARPANET wegen eines Virus zum stehen.
TCP/IP war nun das Standardprotokoll der US Militérs.

1981 entstand das BITNET.
Die RFC 801: ,NCP/TCP Transition Plan“ wurde manifestiert.

1982 griindete die EUUG das EUnet (Europisches UNIX Netzwerk),
welches USENET- und eMail-Dienste nun auch in Europa zur Verfiigung
stellte. Die ersten Verbindungen entstanden zwischen Holland, Dénemark,
Schweden und Grossbritannien.

1983 war das ARPANET vollsténdig von NCP auf TCP /IP umgestellt.
In diesen Jahren stiessen immer mehr Netze zum Internet, etwa USE-
NET und der 1982 in Europa gegriindete Ableger EUnet. Das ,Netz
der Netze“ nahm Gestalt an. Es bestand aus vielen Teilnetzen, die von
den verschiedensten Firmen und staatlichen Einrichtungen betrieben
wurden. Immer mehr Universitdten und andere Forschungseinrichtun-
gen erkannten die Vorteile dieses Netzes und beteiligten sich daran.
Das ARPANET wurde dann in ARPANET und MILNET aufgeteilt.
68 von 133 existierenden Knotenpunkten kamen dem MILNET zugute.
Tom Jennings entwickelte das FidoNet.

Ausserdem wurde die erste Distribution des 4.2 BSD UNIX mit TCP/IP
(Universitéit Berkeley) kostenlos zur Verfiigung gestellt und deshalb
in 90% der Universitits-Netze verwendet. Dadurch wurde TCP/IP
schnell sehr populér.

1985 wurde die RFC 968: ,, Twas the Night Before Start-up“ manife-
stiert.



Symbolics.com wurde die erste registrierte Domain zugewiesen.

1986 wurde von der National Science Foundation das NFSNET ent-
wickelt.

Der momentan benutzte DNS-Namensraum wird eingefiihrt und erméglicht
die weltweite Adressierung einer riesigen Hostmenge.

1987 wurde die 1000. RFC veroffentlicht.
Unter der Verwendung von SCNET Protokollen wurde ein Email-Link

zwischen Deutschland und China aufgebaut.
Die Anzahl der verbundenen Rechner erreicht die 10.000 Marke.

1988 wurde der Internet Relay Chat (IRC) entwickelt.

1989 wurde die 100.000 Marke beziiglich der Anzahl der verbundenen
Rechner durchbrochen.

Folgende Liander wurden an das NSFNET angeschlossen: Australien,
Deutschland, Israel, Italien, Japan, Mexiko, Niederlande, Neuseeland,
Puerto Rico, Vereinigtes Konigreich.

1991 Prigte Jean Armour Polly den Begriff ,Surfen im Internet®. Es
war nun Offentlich zugénglich.

1993 Im Dezember existierten weltweit 623 Webseiten.
1996 Im Januar gab es 100.000 Webseiten weltweit.

1997 Im April existierten mehr als eine Million Webseiten weltweit,
man schitzte 100 Millionen interne Benutzer.

1998 Zum Jahresende gab es fast 3,7 Millionen Webseiten und iiber
150 Millionen Internet Benutzer weltweit.

1999 Ende 1999 waren es dann iiber 9,5 Millionen Webseiten weltweit.



3 Definitionen

3.1 Mailserver

Der Mail-Transport-Agent (MTA) (z.B. sendmail, qmail) ist der eigentliche
Mailserver. Der MTA akzeptiert eMails von Mail-User-Agents (z.B. Nets-
cape oder mutt) und von anderen MTAs.

Er liefert die Nachrichten an den Mail-Delivery-Agenten (MDA) (z.B. proc-
mail) auf der lokalen Maschine aus oder leitet sie an andere MTAs auf
anderen Maschinen weiter.

Das Verhalten des MTAs (welche Mails weitergeleitet oder einsortiert wer-
den) héngt von der Konfiguration des MTAs ab.

Lokal ist der LDA (Local Delivery Agent) fiir die Auslieferung von eMails
zustiandig.

3.2 Remote Mail

Remote Mail Protokolle (z.B. POP3, IMAP) erlauben das Mailabrufen von
einem Mailserver. Es wird auf auf die/das Mail(home)verzeichniss von einem
remote Rechner zugegriffen.

10



4 Die Struktur einer eMail

4.1 Kopf und Koérper einer eMail

Eine eMail besteht grundsétzlich aus der eigentlichen Nachricht und einigen
administrativen Daten wie der Adresse des Empfingers und des Absenders.
Diese beiden Teile werden auch Body bzw. Header genannt.

Diese administrativen Daten werden vor den eigentlichem Text gesetzt. Die-
ser Kopf wird durch eine Leerzeile von der Nachricht getrennt.

Ein Mail Header besteht aus einem Feldnamen und einer oder mehreren
Zeilen Text. Der Feldname wird durch einen : und ein Leerzeichen vom
Feldinhalt abgetrennt. Wenn ein Feld iiber mehrere Zeilen geht, miissen die
folgenden Zeilen mit einem Leerzeichen oder einem Tabulator Zeichen begin-
nen.

Im Normalfall wird der Mail Header vom MUA generiert. Es gibt auch einige
Mail Header, die vom MTA an die Mail angehiingt werden, um z.B. den Weg
der eMail zuriickzuverfolgen.

Hier eine Liste der wichtigsten Header-Eintrige und ihrer Bedeutung:

| Eintrag | Beschreibung |
From: Die eMail Adresse des Absenders
To: Die eMail Adresse des Empfiingers
Subject: Die Betreff Zeile der Mail, wird vom Absender ausgefiillt.
Date: Absendezeit mit Datum und Uhrzeit.

Message-ID: | Eine eindeutige Kennung, die von der Transport-Software
des Absendersystems erzeugt wurde.

Received: Jedes System, das die Mail bearbeitet, fligt dieses Feld

in den Mail-Header ein. Uber diesen Header ist der Weg
einer Mail nachvollziehbar.

4.2 MIME

MIME ist die Abkiirzung fiir Multipurpose Internet Mail Extension, eine
Erweiterung des Formates einer eMail. Urspriinglich bestand eine eMail aus
einem 7-Bit ASCII Text.
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Der MIME Standard ist im RFC 1521 definiert und fiigt folgende Hea-
derzeilen hinzu:

Mime-Version:
Content-Type:
Content-Transfer-Encoding:
Content-ID:
Content-Description:

4.2.1 Content-Type

Der Content-Type im Header gibt an, um was fiir Daten es sich handelt. Fiir
den Content-Type gibt es mehrere Typen und Subtypen. Hier eine kurze
Liste der wichtigsten Content-Typen:

Content-Type | Beschreibung |

text Die Nachricht besteht aus Text.

multipart Die Mail besteht aus mehreren Teilen.

application Die Mail enthélt bindre Daten, die zu einem Programm gehoren.
image Die Mail enthilt ein Bild.

audio Die Mail enthilt Audio Daten.

video Die Mail enthilt Video Daten.

12



4.2.2 Content-Subtype

Der Content-Type setzt sich aus Typ und Subtyp zusammen, hier ein paar
Beispiele:

| Codierung | Beschreibung
image/jpeg JPEG Bild
image/gif GIF Bild
text/plain Normaler ASCII Text
text/html HTML formatierter Text
multipart /mixed Die Mail besteht aus mehreren Teilen
multipart/alternative | Die Mail besteht aus mehreren Teilen, die alternativ
angezeigt werden sollen.

4.2.3 Content-Transfer-Encoding

Der Eintrag Content-Transfer-Encoding gibt an, wie der Inhalt zur Ubertragung
codiert wurde. Es sind fiinf Codierungsformate definiert:

| Codierung | Beschreibung |
7bit Normaler 7bit ASCII Text (default).
quoted-printable | Normaler Text, Sonderzeichen werden speziell codiert.
base64 Daten wurde mit dem base64 Algorithmus codiert.
8bit 8bit ASCII Text.
binary Binére Daten.

4.2.4 Die Codierung quoted-printable

Diese Codierungsart wird verwendet, wenn ein normaler Text versendet wird,
der auch einige Sonderzeichen enthilt. Es werden nur die Sonderzeichen be-
sonders codiert. Bei diesem Verfahren wird im Content-Type immer der
Zeichensatz spezifiziert, der verwendet wird.

Beispiel:

Content-Type: text/plain; charset=iso-8859-1

Bei den Sonderzeichen wird deren Code aus der entsprechenden Tabelle ge-
nommen und als Hexadezimalwert angegeben, mit einem ,=“ davor, z.B.
,=A9“ fiir ,)“. Der am weitesten verbreitete Zeichensatz ist der ISO-8859-1
Zeichensatz.
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4.2.5 7 Bit vs. 8 Bit

Urspriinglich wurde der US-ASCII Zeichensatz fiir eMails mit 7 Bit verwen-
det. Weil damals die meisten eMail Benutzer englisch sprachen und fast alle
Rechner diesen Zeichensatz benutzten, war das nicht verwunderlich.

Spiiter gab es verschiedene Griinde, SMTP auch 8 Bit Ubertragungen zu er-
lauben.

Einerseits wollten Benutzer aus Asien und Europa ihre lokalen Zeichensétze
verwenden, andererseits wurden Multimediamails durch die Base64 Konver-
tierung in 7 Bit um etwa 1/3 grofier.

Um diese Nachteile auszugleichen, wurde 1994 die RFC 1652 manifestiert,
die 8 Bit MIME eMails einfiihrt.

4.2.6 Die Base64-Codierung

Die Base64 Codierung wird verwendet, wenn Dateien, wie z.B. Bilder oder
Binérdateien, an eine eMail angehéngt werden. Die Datei wird dann so
codiert, daf8 nur noch 7 Bit ASCII Zeichen bei der Ubertragung verwendet
werden.

Diese Codierung arbeitet wie folgt:

Es werden drei aufeinander folgende Bytes (24 Bit) als vier 6 Bit Werte
betrachtet und iiber eine Codierungstabelle codiert. Mit 6 Bit sind 64 Werte
darstellbar, d.h. die Codierungstabelle enthélt 64 Zeichen aus dem 7 Bit
ASCII Code.
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5 Protokolle

5.1 SMTP

Um einen Mailserver (MTA) zu kontaktieren, mufl man Thn iiber eine Socket-

Verbindung (Port 25) ansprechen.

Das verwendete SMTP Protokoll (Simple Mail Transfer Protokoll) besteht
aus einer iiberschaubaren Anzahl von Befehlen. Mit diesen werden der Ab-
sender, der Empfinger, Datum, Betreff (Subject), Message-Id und die ei-

gentlichen Daten {ibertragen.

Das SMTP Protokoll ist in der RFC 821 festgelegt.

5.1.1 SMTP-Befehle

Die wichtigsten SMTP Befehle sind hier in kurzer Form aufgefiihrt. Eine
genauere Beschreibung ist in der RFC 821 zu finden.

Befehl

| Bedeutung

HELO < SP >< domain >< CRLF >

Identifiziert den SMTP Sender

MAIL < SP > FROM :< reverse — path >< CRLF >

Gibt Absender an

RCPT < SP > TO :< forward — path >< CRLF >

Gibt die Empfinger Adresse an

DATA < CRLF >

Alle nachfolgenden Zeilen sind Maildaten

RESET < CRLF >

Beendet aktuelle Mailiibertragung

SEND < SP > FROM :< reverse — path >< CRLF >

Leitet eine Mailiibertragung ein

VRFY < SP >< string >< CRLF >

Empf. soll das Arg. als User zu bestitigen

HELP [< SP >< string >] < CRLF >

Gibt eine Hilfe (zu einem Befehl) aus

NOOP < CRLF >

Keine Operation

QUIT < CRLF >

Schlief3t den Kommunikationskanal

TURN < CRLF >

Vertauscht Empfianger und Sender

15




5.1.2 SMTP-Beispiel

In dem unten aufgefiihrten Listing ist eine Beispielhafte SMTP Session abge-
druckt. Sie enthilt alle wichtigen SM'TP Befehle, die bei einer Mailiibertragung
genutzt werden.

In diesem Beispiel wird von dem Absender ,t.schmidt@sh-home.de“ eine
eMail an den Empfinger ,jp@md-network.de“ geschickt.

Der Sender (in den meisten Féllen ein MUA) ist hier mit ,,S#*“ gekennzeich-
net, der Empfinger (der MTA) mit  E#“

S# MAIL FROM:<t.schmidt@sh-home.de>

E# 250 OK

S# RCPT TO:<jp@md-network.de>

E# 250 OK

S# DATA

E# 354 Start mail input; end with <CRLF>.<CRLF>
S# From: ,Thomas\ <t.schmidt@sh-home.de>

S# Message-Id: <200012171911.MAA1844@sh-home.de>
S# Subject: Hallo hier die neueste Version

S# To: jp@Omd-network.de (Jens-Peter)

S# Date: Sun, 17 Dec 2000 19:22:05 +0100 (EMT)
S# Content-Type: text

S+

S# Hallo Jens,

S# Hier ist die neueste Version unseres Vortrags ...
S# . .

S# --

S# Thomas Schmidt

S#

S# .

E# 250 OK

16



5.2 POP3

Mittels des POP3 (Post Office Protocol) ist es moglich, von einem entfernten
Rechner auf einen Mailserver (bzw. Mailverzeichnis) zuzugreifen.

Dadurch ist man z.B. in der Lage, mit einer temporéren Internetverbindung
Mails zu empfangen. Eine Verbindung wird mittels einer Socket-Verbindung
auf dem Port 110 hergestellt.

5.2.1 POP3-Befehle

Die wichtigsten POP3 Befehle sind hier in kurzer Form aufgefiihrt. Eine
genauere Beschreibung ist in der RFC 1939 zu finden.

| Befehl | Bedeutung
USER < SP >< user >< CRLF > iibermittelt dem Server den Username
PASS < SP >< password >< CRLF > | Authentifiziert den User beim Server
STAT < CRLF > Liefert Zahl und Grosse der Mails zurriick
LIST < CRLF > Listet alle Mails mit Nummer und Grésse auf

RETR < SP >< Mail# >< CRLF > | Ruft die ,Mail # ab

DELE < SP >< Mail# >< CRLF > Loscht die mit ,Mail #“ angegebene Mail

QUIT < CRLF > Die Session mit dem Mailserver wird beendet

NOOP < CRLF > Keine Operation

5.2.2 POP3-Beispiel

In dem unten aufgefiihrten Listing ist eine beispielhafte POP Session abge-
druckt. Sie enthilt alle wichtigen POP Befehle, die bei einer Mailiibertragung
genutzt werden.

In dem Beispiel ruft ,jp“ 2 Mails ab und 16scht sie. Der Sender (der POP-
Server) ist hier mit ,S#“ gekennzeichnet, der Empfianger (meistens ein MUA)
mit ,, E4:

S# +0K QPOP (version 2.53) at mail.md-network.de starting
E# USER jp

S# +0K jp

E# PASS foobar

S# +0K jp’s maildrop has 2 messages (12800 octets)

17



E# STAT

S# +0K 2 12800

E# LIST

S# +0K 2 messages (12800 octets)

S# 1 4689

S# 2 8111

S# .

E# RETR 1

S# +0K 4689 octets

.... der POP Server sendet Message #1 ....
S# .
E# DELE 1

S# +0K message 1 deleted

E# RETR 2

S# +0K 8111 octets

.... der POP Server sendet Message #2 ....
S# .
E# DELE 2

S# +0K message 2 deleted

E# QUIT

E# +0K POP server at mail.md-network.de signing off.

5.3 IMAP

IMAP (Internet Message Access Protocol) ist mit leichten Unterschieden in
der Befehlssyntax dem POP3 Protokoll recht dhnlich. Das Protokoll ist in
der RFC 2060 festgeschrieben.

Der Unterschied besteht im wesentlichen darin, dafl beim IMAP Protokoll,
wie beim NNTP (Network News Protocol (RFC 977)) Protokoll, erst einmal
nur die Header der eMails iibertragen werden.

Erst beim Aufruf der einzelnen eMail aus dem MUA heraus wird auch der
gesamte Inhalt der eMail iibertragen.
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6 Das Versenden einer eMail

Wir erkliren im folgenden den Weg, den eine eMail vom Sender bis zum
Empféanger durchlauft.

Nehmen wir an, dass t.schmidt@sh-home .de eine eMail an jp@md-network.de
verschickt.

6.1 Versand zwischen zwei dauerhaft verbundenen Rech-
nern

Die einfache Situation ist die, dafl beide Rechner eine dauerhafte Verbindung
zum Internet haben.

6.1.1 Der allgemeine Ablauf

Um eine eMail abzusenden, wird Thomas sicherlich einen MUA verwen-
den. Mit ihm erstellt er die Nachricht in dem integrierten Texteditor. Dann
betétigt er den ,,Senden“-Knopf des MUA, und sein Teil ist getan.

Der MUA reicht nun die eMail an den MTA weiter. Seine Aufgabe ist es
jetzt, die eMail an den MTA auf Jens-Peter’s Maschine weiterzuleiten.

Er bestimmt die Internetadresse md-network.de aus der To: Zeile des Mail-
headers und stellt eine Socket-Verbindung mit dem Port 25 her, um die Daten
zu iibermitteln.

Auf Jens-Peter’s Maschine lduft ein MTA, der auf den Port 25 , hort“.
Thomas” MTA kommuniziert mit Jens-Peter’s MTA mittels des SMTP Pro-
tokolls (— Kapitel 5.1 auf S. 15) und iibertrigt die eMail.

Nun ruft Jens-Peter’'s MTA den LDA auf, mit der Bitte, die empfangene
eMail an die richtige Mailbox anzuh&ngen.

Der LDA héngt die eMail an Jens-Peter’s Mailboxdatei an.

Die eMail ist nun vollsténdig {ibertragen.
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6.1.2 Diagramm SMTP

hreibt f auf
{ochmidt sendender MUA [ sendender MTA sendende

Ilaschine

i fangende
ruft auf liefert aus Emplang
i mg‘qmda' LD (M) ip's Mailhos Maschine

' —

ip's 'notifier’ ip's WA

6.2 Versand mit Hilfe eines Mailservers

Die meisten Benutzer haben keine dauerhafte Verbindung zum Internet und
benétigen daher einen Dienst, der jederzeit eMails entgegennimmt und von
dem sich eingegangene Nachrichten jederzeit abrufen lassen.

6.2.1 Der allgemeine Ablauf

Das Versenden an einen Mailserver verlauft so transparent wie im eben ge-
zeigten Fall. Die eMail wird nun jedoch an den Mailserver gesendet, der
ein Verzeichnis fiir den Empfinger verwaltet, in dem die eMails gespei-
chert werden. Er ist jederzeit erreichbar und bietet somit dem Benutzer
die Moglichkeit, eMails zu beliebigen Zeitpunkten zu empfangen, abzurufen
und zu beantworten.
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Nun gibt es fiir den Empfinger zwei Mdoglichkeiten, seine eMails abzurufen:

e Direkter Abruf iiber den MUA mit dem POP3 bzw. IMAP Protokoll.

e Einsatz von fetchmail. Dieses Programm iibertrigt eMails mittels des
POP3 bzw. dem IMAP Protokolls an den LDA auf Jens-Peter’s Ma-
schine, der die eingehenden eMails an die/den entsprechenden Benutzer
weiterleitet.
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6.2.2 Diagramm SMTP + POP
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7 MTA - Mail Transport Agent

7.1 Allgemeines
7.1.1 Funktion eines MTAs

Der MTA ,hort auf Port 25 und kann von dort eMail Nachrichten, welche
nach den Spezifikationen des SMTP Protokolls (— Kapitel 5.1 auf S. 15)
iibermittelt werden, entgegennehmen. Auflerdem ist er zumeist in der Lage,
von der lokalen Maschine (Komandozeile) aus eMails zu versenden.

Wenn der MTA eine Mail erhélt, priift er zuerst, ob er diese iiberhaupt zur
Weiterleitung /Verteilung annehmen darf.

Danach entscheidet er, ob die eMail lokal zuzustellen ist, oder ob sie an einen
anderen Host weitergeleitet werden muf. Ist die eMail mit diesem Host am
Ziel, so wird iiberpriift, ob der Name des Empfingers auf der Maschine exi-
stiert.

In diesem Fall wird die eMail im mbox Format in dem Mail- bzw. Home-
verzeichnis des jeweiligen Benutzers abgespeichert. Existiert der Benutzer
nicht, so wird die Nachricht mit einer Fehlermeldung iiber den Return-Path
(— Kapitel 5.1 auf S. 15) zuriickgeschickt.

Wenn die eMail an einen anderen Host gerichtet ist, wird vor dem Versenden
noch iiberpriift, ob es fiir den Zielhost spezielle Regeln zum Versenden gibt.
Dann wird sie entweder sofort abgeschickt oder zum spéteren Abschicken
(wenn der Zielhost im Moment nicht erreichber, z.B. bei temporiren Inter-
netverbindungen) in einer Warteschlange (Mailqueue, mqueue) abgelegt.
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Der Ablauf ist hier in einem Flufldiagramm dargestellt:

Entweder

eldail won SMTP FPort

REJECT !

¥

Fehlermeldung
an den Sender

N ellail durch MTA Aufruf
lokal

exestiert der
Benuizer?

ist die elvlail
am Ziel 7

schreibt die
elail auf die

Festplatte

An den

Postrmaster
TJa

Nein

wurde
wersucht die
Fehlermeldung mehrfach
m versenden ?

Ja konnte die elviil
langere Feit nicht
weitergeleitet

werden ?

leann elail soffort
weiter geleitet
werden?

schreiben der elviail
in den Mailquene

wersenden der eMail via
SMTP

7.1.2 Marktanteile verschiedener MTAs

Anfang April 2000 veroffentlichte Dan Bernstein, der Autor von Qmail, in den
Newsgroups comp.mail.misc, comp.mail.sendmail und comp.security.unix ei-
ne Untersuchung iiber die Anteile der verschiedenen MTAs im Netz.

Dazu schaute er sich 1/256 aller ,second level“ *.com Domains an, insgesamt
12595 TP-Adressen, und bekam in 11460 Fillen Kontakt auf dem SMTP Port
(25) (— Kapitel 5.1 auf S. 15). Fiir die Verhéltnisse in Europa mag diese
Untersuchung wenig relevant sein, sie gestattet aber trotzdem einen gewissen
Einblick.
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Einige Details der Untersuchung:

e UNIX ist mit einem Anteil von 65% das meistgebriuchliche Betrieb-
system, etwa 22% der Hosts verwenden Windows und bei ca. 8% sind
keine eindeutigen Aussagen zu treffen.

e Sendmail, Inc. spricht auf seiner Webseite von einem Marktanteil von
Hiber 75%“, diese Zahl ist aber wohl nicht mehr ganz aktuell.

e Die meisten gefundenen Sendmail-Versionen sind bekanntermafien feh-
lerhaft; in einigen Fillen kann man sich hieriiber unautorisierten Zugriff
verschaffen. Die wenigsten Server betreiben eine aktuelle Sendmail-
Version.

Die Marktanteile im einzelnen:

Da Sendmail den gréfiten Marktanteil hat, wird im folgenden Teil tiefer in die
Funktion (— Kapitel 7.2.1 auf S. 26) und Konfiguration (— Kapitel 7.2.2 auf
S. 28) von Sendmail eingegangen. Sendmail ist nicht unbedingt der sicherste
und beste MTA, man wird aber kaum um ihn herum kommen, wenn man
sich mit Mailservern beschéftigt.
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7.2 eispiel Sendmail
7.2.1 Arbeits eise

Im Gegensatz zu einigen anderen MTAs (Qmail/Postfix) ist Sendmail ein
monolitischer MTA. d.h., da} nur Prozef§ auf den Rechner lauft.

Ein weiterer Vorteil ist, dafl Sendmail sich mittels ca. 7 Konfigurationsda-
teien (— Kapitel 7.2.2 auf S. 28) konfigurieren 1d8t, im Gegensatz zu Qmail,
das bis zu 40 Konfigurationdateien verwendet.

Anzumerken ist auflerdem das Alter von Sendmail, welches fiir eine gewisse
Reife spricht.

Nachteil ist unter anderem, dafl der einzige Prozef} als ,,root* User auf dem
System laufen muf}, d.h. alle Rechte besitzt. Wenn es ein Eindringling
schafft, das Programm erfolgreich anzugreifen, stehen ihm Tiir und Tor of-
fen.

AuBlerdem ist Sendmail schwer auf einem Rechner skalierbar, da es nur aus
einem einzigen Prozefl besteht.

Wie schon beschrieben (— Kapitel 7.1.1 auf S. 23), nimmt auch Sendmail
Nachrichten vom SMTP Port entgegen. Ob der MTA sie annehmen darf,
bestimmen Regeln in der Datei ,,access.db® .

Wenn die eMail angenommen wird, muf} entschieden werden, ob sie am Ziel
ist. Da ein Mailserver fiir mehrere Domains arbeiten kann, z.B. bei einem
ISP, macht eine Datei Sinn, in welcher die als lokal zu betrachtenden Do-
mains eingetragen werden konnen. Diese Liste wird iiblicherweise in der
Datei ,sendmail.cw* abgelegt.

Ist die ,,sendmail.cw* nicht in der ,sendmail.cf“ konfiguriert, wird nur der
Rechnername des Mailservers als lokal angesehen.

Ist die eMail am Ziel, dann wird durch Eintrdge in ,,virtusertable.db® ent-
schieden, in welchem Mail- bzw. Homeverzeichnis die Nachricht landen soll.
Steht die Zieladresse in der ,aliases.db“ Datei, so kann diese iibersetzt wer-
den, siehe Grafik.

Ist die eMail noch nicht am Ziel, muf} die ,,mailertable.db“ nach einer beson-
deren Liefervorschrift befragt werden.
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Ankommende eMail fiir POP3 Client jp@md-network.de:

Der eMail-Empfinger (jp@md-network.de) ist nicht lokal:

Der eMail-Empfinger (jp@md-network.de) ist nicht lokal und hat eine spe-
zielle Liefervorschrift:
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Diese Funktionalitit kommt vor allem dann zum Tragen, wenn fiir die Ziel-
Domain mehrere Mdéglichkeiten der Auslieferung in den DNS-Server einge-
tragen sind (mehrere MX-Records) .

Ist die erste Auslieferungsroute nicht benutzbar, kann auf eine zweite Route
zuriickgegriffen werden (fallback).

7.2.2 onfiguration

Die hier beschriebene Konfiguration bezieht sich auf Sendmail Version 8

Wie schon erwihnt, wird Sendmail aus einer zentralen Konfigurations- Datei
(sendmail.cf) und aus ca. 7 untergeordneten anderen Dateien heraus konfi-
guriert.

Einige dieser Dateien miissen in ein spezielles, binires Hash-Format (.db
Format) gewandelt werden. Dieses Format bietet Vorteile in der Zugriffsge-
schwindigkeit.

Welche Funktionen diese Dateien haben, und in welchem Format sie abgelegt
werden sollen, ist hier aufgefiihrt :
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Ubersicht onfigurationsdateien Sendmail

| ilena e | Beschreibung | db- ile | Besonderheiten
access Werden eMails von diesem SMTP ja
Partner angenommen Diirfen diese
Mails weitergeleitet werden
aliases Soll die (lokale) Empfingeradresse in ja Wird als einziges .db file mit
eine andere Adresse umgesetzt werden dem Befehl erzeugt
mailertable | Gibt es eine besondere Route zu/fiir ja
den Empfingerhost
sedmail.cw Ist Empfingerhost.xyz eine lokale nein

lokale Adresse

virtusertable | In welche mbox soll die (lokale) eMail | ja
geschrieben werden oder wohin wird
sie weitergeleitet

generics Soll die (lokale) Absenderadr. in nein
eine andere Adresse iibersetzt werden

sendmail.cf | Ort fiir Files/Queues Log, Level und nein liegt bei einigen Distributionen
alle iibrigen Einstellungen. unter /etc

Das Wandeln der in Klartext geschriebenen ,,.db“ Dateien in das Hash For-
mat geschieht mittels folgender Befehle:

# cat ./Filename makemap hash Filename.db

Zu dem Befehl ,makemap® siehe ,man makemap*
Die Ausnahme bildet die Datei ,,aliases.db®. Sie mufl mit dem Befehl ,newaliases*
(siehe hierzu ,man newaliases ’’) generiert werden.

Achtung : eine mit ,makemap“ generierte Datei , aliases.db” fiihrt zu Feh-
lern in Sendmail.

Die ,,sendmail.cf* Datei ist leichter zu konfigurieren, wenn man den ,,m4“ Ma-
kroprozessor benutzt. Daher muf3 die Sendmail-Konfigurationsdatei, aus wel-
cher die sendmail.cf erstellt wird (normalerweise ist das ,,/etc/sendmail.mc“
- (SuSE Linux :,/etc/mail/linux.mc*)), mittels des Makroprozessors ,,m4*“
nachbearbeitet werden (hierzu — Literaturverz. 8 ).

Das nétige Makrofile (/usr/lib/sendmail-cf/m4/cf.m4

oder SuSE: /usr/share/sendmail/m4/cf.m4) liegt dem Sendmail Paket bei.
Es empfiehlt sich, ein ,Makefile“ zum Ubersetzen der Dateien zu schreiben.
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Hier einige Beispieldateien, deren Funktion im letzten Abschnitt beschrie-
ben wurde. Kommentarzeichen ist das ,, “. Zwischen den tabellenartigen
Eintridgen mufl ein Tabulatorzeichen (009) stehen.:

etc mail access Datei:

Id: mta.tex,v 1.11 2001/01/14 22:36:04 tseiman Exp

doku unter /usr/share/sendmail/README
ugangskontrolle zum Mailserver

cyberspammer.com 550 e don’t accept mail from spammers
okay.cyberspammer.com  OK
sendmail.org 0K
128.32 RELA
192.168 0K

etc mail virtusertable Datei:

Id: mta.tex,v 1.11 2001/01/14 22:36:04 tseiman Exp

einkommende eMail fur foo@domain.com wird dem enutzer bar zugestellt:
foo@domain.com bar

t.schmidt@sh-home.de tseiman
infoOmd-network.de tseiman

etc mail genericstable Datei:

Id: mta.tex,v 1.11 2001/01/14 22:36:04 tseiman Exp
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ubersetzt ausgehende Adressen von foo nach bar@domain.com
foo bar@domain.com

tseiman t.schmidt@sh-home.de
info info@md-network.de

etc mail aliases Datei:
Diese Datei ist bei der SuSE-Distribution im Verzeichnis ,, /etc“ und enthélt
standardmifig einige System-aliase. Um die Kompatibilitit zu gewéhrleisten,
ist ein symlink auf ,, /etc/mail* gesetzt.

Empfangsadresse: Adresse, durch welche
der Empfanger ersetzt
(maskiert) werden soll

foo: bar@foobar.com
root: tseiman

etc mail sendmail.mc¢ SuSE: linu .mc Datei:

dnl

dnl sendmail.cf file von Thomas Schmidt (c) y2k

dnl Id: mta.tex,v 1.11 2001/01/14 22:36:04 tseiman Exp
dnl

dnl

dnl "dnl" ist Kommentarzeichen, gilt bis zum eilenende

dnl eichen in einem ’-Paar schaltet die Makro Expansion aus
dnl

dnl

dnl

include( /usr/share/sendmail/m4/cf.m4’)

VERSIO ID( Id: mta.tex,v 1.11 2001/01/14 22:36:04 tseiman Exp ’)dnl
0ST PE( linux’)dnl
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define( RELA E TIRE DOMAI ’)dnl

dnl

dnl hier wird das Status-File abgelegt

dnl

define( STATUS FILE’, /etc/mail/sendmail.st’)dnl

dnl

dnl

dnl wird z. . eine Fehlermeldung gesendet, und gibt es keinen
dnl dafur vorgesehenen User, wird dieser User benutzt
dnl

define( confDEF USER ID’, daemon:daemon’)dnl

dnl

dnl

dnl der lokale Mailer ist:

dnl

define( PROCMAIL MAILER PATH’, /usr/bin/procmail’)dnl
dnl

dnl

dnl in diesem Verzeichniss wird die eMail abgelegt, bevor sie
dnl an einen anderen Host weitergegeben werden kann.

dnl

define( QUEUE DIR’, /var/spool/m ueue’)dnl

dnl

dnl

dnl =zu diesem User werden alle Fehlermeldungen geschickt
dnl (Postmaster ist in aliases als root deklariert ;-)
dnl

define( confCOP ERRORS TO’, Postmaster’)dnl

dnl

dnl

dnl wenn die Mail nicht verschickt werden kann, wird

dnl nach dieser eit eine Fehlermeldung an den postmaster
dnl gesendet.

dnl

define( confTO QUEUE AR ’, 7d’)dnl

dnl

dnl

dnl Schaltet bestimmte Funktionen an bzw. aus, um die
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dnl Sicherheit zu erhohen.
dnl authwarnings : erzeugt x-Authentification- arning Header

dnl mails, die vor verdachtigen Mails warnen.
dnl novrfy: damit wird das vrfy Kommando ausgeschaltet
dnl noexpn: Deaktivierung des expn Komanndos

dnl

define( confPRIVAC FLA S’, authwarnings,novrfy,noexpn’)dnl
dnl

dnl

dnl alle Mails an unbekannte User zu dem Postmaster (root)
dnl

define( LUSER RELA ’, 1local:root’)dnl

dnl

dnl

dnl einige Statusinformationen werden in dem Verzeichnis
dnl /var/m ueue/.hoststat abgelegt.

dnl eschleunigt die Verarbeitung bei gro em email Aufkommen.
dnl

define( confHOST STATUS DIRECTOR ’, .hoststat’)dnl

dnl

dnl

dnl diese enutzer durfen die Senderadresse verandern.

dnl (Liste kann aus externer Datei eingelesen werden)

dnl

define( confTRUSTED USERS’, uucp mdom wwwrun’)dnl

dnl

dnl

dnl hier konnen Smarthosts deklariert werden,

dnl kann auch in /etc/mail/mailertable geschehen.

dnl

define( SMART HOST’, smtp:mail.sh-home.de’)dnl

dnl

dnl

dnl diese beiden eilen sind fur eine Einwahl Verbindung
dnl (temporaere Internetverbindung) - lokal unzustellbare Mails
dnl werden in /var/spool/m ueue abgelegt, bis '"sendmail - "
dnl gestartet worden ist

dnl
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define( confCO E PE SIVE’, True’)dnl

define( SMTP MAILER FLA S’, e’)dnl

dnl

dnl

dnl Sendmail befragt mit diesem Feature den D S Server, um die
dnl Hostnamen zu FQ D’s umzusetzen.

dnl Fur temporare Internetverbindungen mit Autodial kann dieses Feature
dnl ausgeschaltet werden, um ein Einwahlen fur eine D S Auflosung zu
dnl vermeiden.

dnl

define( conf I D OPTS’, -D SRCH -DEF AMES’)dnl

dnl

dnl

dnl 1lokale Domain an die eMail-Adresse setzen, wenn die Adresse
dnl keine Domain hat

dnl

FEATURE( always add domain’)dnl

dnl

dnl

dnl ewirkt, da auch die Adressen im Umschlag maskeriert werden;
dnl normalerweise werden nur die im Header maskeriert.

dnl

FEATURE( mas uerade envelope’)dnl

dnl

dnl

dnl der Rechner wird als lokal betrachtet, wenn er im

dnl besten’ M record vorkommt.

dnl

FEATURE( bestmx is local’)dnl

dnl

dnl

dnl procmail wird als LDA fur lokale Mailauslieferung benutzt
dnl

FEATURE( local procmail’)dnl

dnl

dnl

dnl Fur einkommende eMails:

dnl elcher ieladresse soll welche Mailbox zugeordnet werden
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dnl

FEATURE( virtusertable’, hash -o /etc/virtusertable.db’)dnl

dnl

dnl

dnl Feature, um ausgehende Mails zu maskerieren.

dnl (siehe " genericstable"’) diese Umsetzung wird nur fur die
dnl Hosts gemacht, welche als E ERICS DOMAI definiert sind.
dnl Diese Eintrage konnen auch in einer externen Datei vorgenommen
dnl werden. (genericsdomain)

dnl

FEATURE( genericstable’, hash -o /etc/mail/genericstable.db’)dnl
E ERICS DOMAI ( localhost’)dnl

E ERICS DOMAI ( tsei-host’)dnl

E ERICS DOMAI ( tsei-host.tsei.mdn’)dnl

dnl

dnl

dnl Dieses Feature ist wichtig, um auch an im Momment nicht

dnl erreichbare Domains eMails zu verschicken. ie es z. . bei einer
dnl temporaren Internetverbindung vorkommt.

dnl

FEATURE( accept unresolvable domains’)dnl

dnl

dnl

dnl Diese Arten von Mailversand sind moglich. Default ist

dnl BSMTP. Um eine andere Art zu verwenden, mussen entsprechnende
dnl Eintrage in /etc/mail/mailertable gesetzt werden. (ausgenommen sind
dnl naturlich lokale Mailempfanger, wo die Auslieferung

dnl mittels procmail stattfindet)

dnl

MAILER( local’)dnl

MAILER( procmail’)dnl

MAILER( smtp’)dnl

dnl

dnl

dnl faxmail - um Faxe mittels eMail zu versenden.

define( FA MAILER PATH’, /usr/bin/faxmail’)dnl

define( FA MAILER AR S’, faxmail -d -n -p 12pt u@ h f£’)dnl
MAILER( fax’)dnl
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7.3 eitere Mailserver
7.3.1 mail

Qmail ist ein mit Sendmail kompatibler MTA, der besonders hinsichtlich Ge-
schwindigkeit und Sicherheit entworfen wurde. Es besteht im Gegensatz zu
Sendmail aus mehreren Prozessen, von denen nur ein einziger mit Superuser-
Rechten lauft. Als nachteilig kann sich die Menge der Konfigurationsdateien
erweisen.

Seit Marz 1997 hat der Autor Dan Bernstein eine Belohnung von 500 fiir
das finden einer Sicherheitsliicke ausgesetzt, die immer noch aussteht.

7.3.2 Postfi

Postfix (frither VMailer) ist ein von IBM entwickelter MTA. Er ist unter eine
Mozilla dhnliche IBM Lizenz gestellt. Ziele bei der Entwicklung waren unter
anderem:

e Einfacher und iibersichtlicher zu konfigurieren als Sendmail.
e Kompatibilitdt zu Sendmail.
e Mehr Sicherheit als Sendmail.

Postfix ist ein sehr modularer MTA. Er besteht aus mehreren kleinen Pro-
grammen, welche {iber UNIX-Domain-Sockets miteinander kommunizieren.
Auf diese Weise soll es einfacher werden, Sicherheitsméngel und Probleme in
den Griff zu bekommen.

Ein weiterer Vorteil ist es, da§ Postfix ohne UID 0 (sprich root Rechten) aus-
kommt. Damit ist es schwer, an wirklich bedrohliche Rechte iiber den MTA
zu gelangen. In seiner Struktur dhnelt der Postfix ein wenig dem gmail.

7.3.3 Proprietire Mailserver

Weiterhin gibt es noch ein paar proprietdre Mailserver, die sich in ihren
Ubertragungsprotokollen nicht an die Standards wie POP3 oder IMAP hal-
ten (Siehe zu Protokollen — Kapitel 5 auf S. 15).

Dazu gehoren unter anderem der ,Lotus Notes Server (tm)“ und der Micro-
soft Exchange(tm) Server.

Diese Server haben einige Nachteile, aber auch einige wenige Vorteile. Ei-
ner der grofiten Nachteile werden die verwendeten Protokolle sein, weitere
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sind: nicht Open Source (Sicherheitsliicken kénnen nicht erkannt werden -
man muf sich in der Sicherheitsfrage ganz auf die Herstellerfirma verlassen);
zumeist beschrinkt auf ein Betriebssystem; keine grofie Performance, da Pro-
tokolle mit groflem Overhead benutzt werden und teilweise inkompatibel zu
nicht Herstellerfirmeneigenen MUAS sind.

Vorteile sind Zusatzfunktionalititen wie z.B. Kalender oder Terminverwal-
tung.

7.3.4 eitere MTAs

Es gibt noch mehr MTAs wie z.B. exim oder smail, auf die hier jedoch nicht
niher eingegangen wird.
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DA - ocal Deliver Agent

Dieses Programm hat die Aufgabe, eingehende eMails an die entsprechenden
Benutzer zu verteilen bzw. an die richtigen Mailbox Dateien anzuhingen.

.1 Allgemeines
8.1.1 lokale eMail- ustellung

Bei einer eingehenden, als lokal zu betrachtenden eMail liest der MTA weitere
Anweisungen aus der Datei , HOME/.forward“ aus. Je nach Eintrag, wird
die eMail entweder in dem ,,/var/spool/mail/ LOGNAME*“ Mailverzeichnis
des Benutzers abgelegt, an eine andere eMail-Adresse weitergeleitet, oder an
ein Programm zur Weiterbearbeitung (z.B. , procmail“) weitergegeben.

8.1.2 onfigurationsdatei .for ard

Ist die .forward Datei in dem Homeverzeichnis leer, oder nicht vorhanden,
legt der MTA die eMail im ,, /var/spool/mail/ LOGNAME“ ab. Je nach
Konfiguration des MTA’s kann die Mail auch immer an einen lokalen Mailer
wie z.B. Procmail weitergegeben werden. Weiterhin kann der Aufruf von
ausfithrbaren Dateien in der .forward auch verboten sein. Dann wird auf
jeden Fall der LDA ausgefiihrt.

Die ,,.forward“ Datei kann folgende Eintrige enthalten:

e Keine ,.forward“, oder kein Eintrag darin — die Mails werden nicht
weiterverarbeitet.
Sie landen direkt in der Mailbox (,,/var/spool/mail/ LOGNAME®) des
Benutzers. (Dieses Verhalten héngt von der Konfiguration des MTA’s
ab.)

e Eine andere eMail-Adresse z.B.
ein.anderer@foobar.com

wodurch alle eingehenden eMails an diese Adresse weitergeleitet wer-
den.
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e Ein Programmaufrufz.B. |, /usr/bin/procmail®. Ein Programmaufruf
aus der ,,.forward“-Datei hat wie folgt auszusehen:

IFS=’ ’;exec /usr/bin/procmail L0 AME

Die Eintrige bedeuten im einzelnen:

Eintrag Bedeutung

Kennzeichnet die Zeile als Befehl.
Im Gegensatz zu einer eMail-Adresse

Fafit den Eintrag zu einem Token
zusammen damit der MTA daran
keine Anderung vornimmt

; Trennt einzelne Befehle in der Zeile.

IFS 7 Setzt , Internal Field Seperator*
(Trennzeichen zwischen Worten)

exec /usr/bin/procmail LOGNAME ruft Procmail mit dem Parameter
Username auf

2 eispiel Procmail
8.2.1 Allgemeines

Procmail wird entweder iiber den ,,.forward“ Mechanismus oder direkt von
dem MTA aufgerufen. Procmail liest von STDIN bis EOF, trennt den Mail-
Header vom Body und versucht dann, die Datei ,,.procmailrc im Home
Verzeichnis des Empfiangers auszulesen, in welchem Regeln aufgelistet sein
konnten.

Sind keine Regeln vorhanden, die auf die einkommende eMail passen, oder
ist die Datei leer oder nicht vorhanden, so wird die eMail in die Mailbox des
Benutzers abgelegt.
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8.2.2 onfigurationsdatei .procmailrc

Die einzelnen Regeln in der ,,.procmailrc® werden von oben nach unten ab-
gearbeitet. Dabei wird jede Regel auf ,Wahr* oder ,Falsch“ iiberpriift. Ist
eine Bedingung ,,Wahr“, so wird die aufgefiihrte Aktion ausgefiihrt, und der
Durchlauf wird beendet. Wenn sie , Falsch“ ist, dann wird die nichste Regel
iiberpriift.

Beispiel .procmailrc

eispiel Regeln ... Id: 1lda.tex,v 1.3 2001/01/14 22:36:04 tseiman Exp

Directories

MAILDIR= HOME/imap
DEFAULT=/var/spool/mail/tseiman
LO FILE= HOME/procmail.log

L0 FILE=/dev/null
LOCKFILE= HOME/.lockmail

:0 die suse Regel ... 1

* (To Cc):.*@suse\.*

suse in

:0 da ist die Tur 1.

* From:.*Q@xoom\.com

/dev/null

:C Eine Kopie dieser Anschrift immer zu mir

* To.*irgendwer®@
root@tsei-host.tsei.mdn
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irgend ein tolles Skript mittels eMail ausfuhren

¥ e

Subject.* atchScript

Home/mein tolles script
c: fur Leute, die es dringenst brauchen... SMS Mail aber
* To.xe0172.12345670@ nicht die von dem Portable selber
*  From.*e0172.12345670@

cat >> HOME/mail.cellphone; /usr/bin/handymail -src LO AME
fette Mails >500k in einen bestimmten Ordner

* > 500000
fette mails
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Die Eintrige bedeuten im einzelnen:

Eintrag Bedeutung
# Kommentar
Filterformat:

Einleitung eines Filters

ohne Parameter 1 Filter Zeile:

n Filter Zeilen (1- )
0 alle Zeilen
c Diese Mail nicht herausfiltern, sondern

wie folgt bearbeiten.

Filter-Zeile(n):
* kennzeichnet die Zeile als
Filterzeile

Negation
Feld Zeile, die mit ,,Feld” beginnt

To.*foobar Eine Filterzeile, die nach dem Feld
,To“ mit dem Eintrag ,,foobar® sucht.
mbox Ein Name fiir eine Datei, wo die eMail
abgelegt werden soll.

Nach dem ,,** steht eine reguldrer Ausdruck
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M A - Mail ser Agent

.1 Allgemeines

Der Mail-User-Agent ist das Programm, mit dem der Benutzer direkt kom-
muniziert. Mit ihm kann er eMails schreiben und absenden, aber auch ab-
rufen, lesen, drucken und vieles mehr. Der MUA richtet die Anfragen des
Benutzers an den zustdndigen MTA.

2 eispiele
9.2.1 BSD mail

BSD mail ist ein MUA mit Steuerung iiber Kommandozeile.

9.2.2 elm

Dieser MUA ist meniigesteuert. Er kann mit MIME umgehen und wurde
von HP entwickelt.

9.2.3 mutt

Dieser MUA ist dem elm sehr dhnlich und kann auch mit MIME umgehen,
bietet aber noch einige zusétzliche Funktionen.

9.2.4 pine

Pine ist ein meniigesteuerter MUA, mit dem man auch News lesen kann.

9.2.5 emacs

Mit dem emacs kann man natiirlich auch eMails und News lesen, senden und
verwalten.

9.2.6 etscape Messenger

Einer der weiter verbreiteteren MUA’s ist der in den Webbrowser Netscape
integrierte Messenger, ein GUI-Programm. Mit ihm kann man auch News
lesen.
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1

A kurzungen

ARPA - Advanced Research Projects Agency
DoD - Department of Defense

DNS - Domain Name Service

EOF - End Of File

FTP - File Transfer Protocol

GUI - Graphical User Interface

GNU - GNU is Not UNIX

IMAP - Internet Message Access Protocol
IPTO - Information Processing Techniques Office
ISP - Internet Service Provider

IRC - Internet Relay Chat

LDA - Local Delivery Agent

MDA - Mail Delivery Agent

MIME - Multipurpose Internet Mail Extension
MTA - Mail Transport Agent

MUA - Mail User Agent

NNTP - Network News Transmission Protocol
POP3 - Post Office Protocol

RFC - Request For Comments

SMTP - Simple Mail Transfer Protocol

UID - User IDentification

UUCP - UNIX to UNIX Copy Protocol
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11 olien
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11.1 iagramm SMTP

— Kapitel 6.1.2 auf S. 20
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11.2 iagramm SMTP POP

— Kapitel 6.2.2 auf S. 22
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11.4 SMTP

S# MAIL FROM:<
E# 250 OK

S# RCPT TO:<jp
E# 250 OK

S# DATA

E# 354 S

S# F T
S# Mss g-I:

S# T : jp -
S#D : S ,

S# C -Typ :

S#

S# H11 J s,
S# H S

S#

SH#H -—-

S# T s S
S#

S#

E# 250 OK

<200012171911 MAA1844 s -
S#S j : HI11

S

<CRLF> <CRLF>

2000 19:22:05 +0100 (EMT)

gs
















































